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NORMATIVAS DOC: 5604.2

Titulo: | POLITICA DE ARMAZENAMENTO E DESCARTE DE DADOS

Esta Politica de Armazenamento e Descarte de Dados ("Politica") compreende os principios e os
padroes deconduta que guiarao a atuagao do GRUPO SIFRA ("GRUPO SIFRA"), grupo empresarial
composto por SIFRA S.A. e suas coligadas SIFRA SERVICOS DE CREDITO LTDA., OPINIAO
ASSESSORIA E CONSULTORIA LTDA., OPS DESENVOLVIMENTO DE NEGOCIOS LTDA. e
SIFRA FELL SERVICOS DE CREDITOS LTDA, com relagdo ao armazenamento e descarte dos
dados pessoais que estejam sob seu controle, independentemente do meio pelo qual tais dados
pessoais tenham sido coletados, recebidos, obtidos ou gerados pelo GRUPO SIFRA. Para tanto,
essa Politica impde e demonstra que o gerenciamento de dados pessoais feito pelo GRUPO SIFRA
observa os principios que regem a legislacao de protecado de dados pessoais, além de estabelecer
uma estrutura de armazenamento e descartede dados de acordo com as necessidades do grupo e

em respeito a referida legislagao.

1.ESCOPO

De acordo com a legislacdo de protegdo de dados, os dados relacionados a uma pessoa natural
identificada ou que possa ser identificada mediante esforgos razoaveis do GRUPO SIFRA, ou, ainda,
que possa ser individualizada por meio do tratamento dados a essas informagdes pelo GRUPO SIFRA
poderao ser utilizados e tratados para fins de exercicio regular de direito e sempre que houver legitimo
interesse, devendo, para tanto, serem armazenados e descartados em conformidade com a
legislagdo ora tratada. Isso inclui informagdes sobre clientes, colaboradores, fornecedores e

prestadores de servigos, além de outras pessoas que se relacionem com o GRUPO SIFRA.

2.APLICAGAO
A Politica aplica-se a todos os colaboradores e diretores de todos os departamentos do GRUPO
SIFRA, bem como a parceiros, fornecedores e prestadores de servigos envolvidos nas operagdes de

tratamento de dadospessoais controlados por quaisquer das empresas do GRUPO SIFRA.

3.0BJETIVOS

O GRUPO SIFRA respeita as bases legais estipuladas na legislagédo de protegdo de dados, de modo
que o armazenamento realizado por esse grupo se pauta na legalidade e na boa-fé. Assim, essa
Politica objetiva estabelecer diretrizes de armazenamento e de descarte regular de dados de acordo
com as necessidades do GRUPO SIFRA, que apenas mantera, em seus arquivos, aqueles dados

estritamente necessarios a consecucéo de suas atividades.

4. DEPARTAMENTOS ENVOLVIDOS
As praticas relacionadas ao armazenamento e ao descarte de dados pelo GRUPO SIFRA seréao

aplicadas aos seguintes departamentos em suas atividades:
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» Checagem,;

» Cobranga;

« Comunicagao e Marketing;
» Formalizacéo.;

* Gente & Gestao

» Gestio de Leads;

» Gestao de Riscos/Mesa de Operagdes/Crédito e Cadastro;
* Juridico;

* Mesa Sifra Sell

» Recuperagao de Crédito;

* Tesouraria;

« T.I. (Suporte externo, Suporte Interno e Infraestrutura) ;

4.1.Checagem
Os dados e/ou informagdes necessarios a execucgao das atividades de confirmagao do recebimento
de mercadorias/prestacao de servigos, bem como de rastreamento de mercadorias e de checagem
de dados sobre a prestacao de servigos/compra de mercadorias sdo armazenados no diretério (rede
do GRUPO SIFRA), sendo que as ligagbes permanecem armazenadas pelo prazo de 06 (seis)
meses e as cartas de confirmacéo e telas de rastreamento capturadas nos sites das transportadoras

séo armazenadas pelo prazo de 05 (cinco) anos.

4.2.Cobranca:
Os documentos e/ou dados necessarios a realizagao do registro de titulos cedidos ao grupo SIFRA
no respectivo banco para fins de geragéo de boletos sdo armazenados exclusivamente em ambiente

interno (SIGS), ficando disponiveis para consulta pelo prazo de 05 (cinco) anos.

4.3.Comunicagao e Marketing:
As informacgdes necessarias ao envio de e-mails de marketing digital sobre o grupo Sifra para clientes
e clientes em potencial sdo encaminhadas pelas areas de Produtos, Petrobras, Sifra Sell e Sifra
Digital para envio de e-mails de marketing através da utilizagdo do software "Autopilot" seguirdo o
seguinte processo de armazenamento e descarte:
a) Ambiente interno: Bases/dados pessoais de clientes serao armazenados em planilhas de Excel e
descartados apds o prazo de 36 (trinta e seis) meses via eliminagdo dos servidores do GRUPO
SIFRA;
b) Software "Autopilot": Caso a ferramenta nao preveja prazo de armazenamento, as bases de e-
mail serédo armazenadas via software "Autopilot" e descartadas apés o prazo de 60 (sessenta) meses
de acordo com asregras de descarte do software utilizado na ocasiao.
As informagdes constantes nas bases dos clientes ou de seus contatos utilizadas para envio de
comunicados internos via mala direta ou e-mail serédo armazenadas na rede do GRUPO SIFRA e

descartadas dos servidoresdo grupo apos o prazo de 12 (doze) meses em observancia a atualizagao
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dessas informagoes.

Em caso de uso de softwares como "Autopilot", o prazo de descarte passara a ser de 60 (sessenta)
meses em razao da guarda virtual das informagdes de acordo com as regras de descarte do software
utilizado na ocasido.A fim de garantir maior eficiéncia e evitar trabalhos continuos, o descarte de

dados sera realizado sempre nosmeses de janeiro e julho, a cada periodo de 06 (seis) meses.

4.4. Formalizagao:

Os dados e/ou informagdes necessarios a todas as atividades relativas ao departamento de
formalizagdo do GRUPO SIFRA sado armazenadas no diretério (rede do GRUPO SIFRA) e em
arquivo digital em empresa terceirizada prestadora de servigo de guarda de documentos pelo
periodo de 05 (cinco) anos. No mais, seguem as bases de dados utilizadas especificamente para

determinadas atividades:

a) Documentagao necessaria a criagdo do cadastro do cliente e a sua respectiva habilitagdo para
futuras operagdes é armazenada no CRM (no sistema interno (SIGS), nas pastas da Rede, e nos
sistemas das administradoras dos fundos de investimentos integrantes do GRUPO SIFRA, bem
como no sistema dos gestores; e

b) Documentacao e/ou informagdes necessarios ao preparo € emissdo dos contratos celebrados

com os clientes sdo armazenados no diretério (rede do GRUPO SIFRA) e CRM.

4.5. Gente & Gestao
Os dados, documentagao e/ou informagdes necessarios as atividades relativas ao departamento de

Gente & Gestao do GRUPO SIFRA s&o armazenados da seguinte forma:

a) Curriculos recebidos para fins de sele¢cao de candidatos s&do armazenados no diretdrio (rede do
GRUPO SIFRA) e via arquivo fisico na matrizdo GRUPO SIFRA pelo prazo de 05 (cinco) anos;

b) Documentacao pessoal do candidato recebida pelo GRUPO SIFRA para fins de abertura de
prontuario queacompanhara o colaborador ao longo de seu vinculo é armazenada no diretdrio (rede
do GRUPO SIFRA), viaarquivo fisico na matrizdo GRUPO SIFRA e através de guarda realizada pela
prestadora de servicos "Apdata do Brasil Software Ltda." enquanto perdurar o contrato de vinculo e pelo
prazo de mais 20 (vinte) anos;

c) Documentagado e dados necessarios a gestdo da folha de pagamentos sdo armazenados no
diretorio (rede do GRUPO SIFRA), via arquivo fisico na matriz do GRUPO SIFRA e através de guarda
realizada pela prestadora de servigos "Apdata do Brasil Software Ltda." enquanto perdurar o contrato
de vinculo e pelo prazode mais 20 (vinte) anos;

d) Documentacéo e dados do(s) dependente(s) do colaborador recebidos para fins de criacdo de
cadastro e inclusdo em prontuario sdo armazenados no diretério (rede do GRUPO SIFRA), via
arquivo fisico na matrizdoGRUPO SIFRA e através de guarda realizada pela prestadora de servigos
"Apdata do Brasil Software Ltda." enquanto perdurar o contrato de vinculo e pelo prazo de mais 20

(vinte) anos;
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e) Documentacao necessaria a inclusao de novo colaborador nos beneficios dos seguros saude e
odontolégicodo GRUPO SIFRA é armazenada no diretério (rede do GRUPO SIFRA), via arquivo fisico
na matriz do GRUPOSIFRA, através de guarda realizada pela prestadora de servigos "Apdata do
Brasil Software Ltda." e via e-mailsenquanto perdurar o contrato de vinculo e pelo prazo de mais 20
(vinte) anos;

fy Documentagdo necessaria ao monitoramento do uso do seguro saude e auxilio na atividade de
reembolso deeventuais consultas e/ou exames realizados pelo colaborador, bem como para controle
do uso dos beneficiospelo colaborador é armazenada via e-mails direcionados a seguradora enquanto
perdurar o contrato de vinculoe pelo prazo de mais 20 (vinte) anos;

g) Documentagao necessaria a inclusdo de novo colaborador nos beneficios de vale refeigcao e vale
transporte € armazenada no diretério (rede do GRUPO SIFRA) e via arquivo fisico na matriz do
GRUPO SIFRA enquantoperdurar o contrato de vinculo e pelo prazo de mais 20 (vinte) anos;

h) Documentacdo e dados necessarios a realizagdo de cadastro do colaborador no sistema de
acessos ao edificio onde esta localizado o escritério da matriz do GRUPO SIFRA e respectivo
controle de acesso sao armazenados no diretério (rede do GRUPO SIFRA) e via e-mails enviados a
administradora do edificio enquanto perdurar o contrato de vinculo e pelo prazo de mais 20 (vinte)
anos;

i) Documentacgéo e dados necessarios a realizagdo do controle de pontos eletrénico do colaborador
sao armazenados via arquivo fisico na matriz do GRUPO SIFRA e através de guarda realizada pela
prestadora deservicos "Apdata do Brasil Software Ltda." enquanto perdurar o contrato de vinculo e
pelo prazo de mais 20 (vinte) anos;

j) Documentagéo referente ao atestado de saude ocupacional entregue pelo colaborador ao
departamento de recursos humanos é armazenada no diretério (rede do GRUPO SIFRA) e via arquivo
fisico na matriz do GRUPOSIFRA enquanto perdurar o contrato de vinculo e pelo prazo de mais 20
(vinte) anos;

k) Documentacdo utilizada em situagbes de concessao de aumento de salario e promogao do
colaborador € armazenada via arquivo fisico na matriz do GRUPO SIFRA e através de guarda
realizada pela prestadora deservicos "Apdata do Brasil Software Ltda." enquanto perdurar o contrato

de vinculo e pelo prazo de mais 20 (vinte) anos;

) Documentacdo utilizada em situagbes de concessdo de empréstimo ao colaborador é
armazenada via arquivo fisico na matriz do GRUPO SIFRA, através de guarda realizada pela
prestadora de servigos "Apdata do Brasil Software Ltda." e no diretério (rede do GRUPO SIFRA)
enquanto perdurar o contrato de vinculo e pelo prazo de mais 20 (vinte) anos;

m) Documentagéo e dados necessarios a confecgao e celebragdo de contrato de mutuo com novo
colaboradorque ocupara cargo estratégico sdo armazenados no diretério (rede do GRUPO SIFRA)
e via arquivo fisico namatriz do GRUPO SIFRA enquanto perdurar o contrato de vinculo e pelo prazo de
mais 20 (vinte) anos;

n) Documentacao e dados necessarios a confeccao e celebracdo de contrato de prestagcdo de
servigcos com terceirizado sdo armazenados no diretério (rede do GRUPO SIFRA) e via arquivo fisico
na matriz do GRUPOSIFRA enquanto perdurar o contrato de vinculo e pelo prazo de mais 20 (vinte)
anos; e

o) Documentagao e dados necessarios a verificagao e estudo da situagao financeira do colaborador,
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realizados pelo departamento de recursos humanos do GRUPO SIFRA, para fins de oferta de
eventual auxilioao colaborador sdo armazenados no diretério (rede do GRUPO SIFRA) e via arquivo
fisico na matriz do GRUPO SIFRA enquanto perdurar o contrato de vinculo e pelo prazo de mais 20

(vinte) anos.

4.6.Gestao de Leads:

As informagdes e/ou documentos necessarios a abordagem de clientes em prospecgdo sao
extraidasinternamente via sistema interno (SIGS), CRM e Big Data do GRUPO SIFRA e geradas
com base nos cadastros de clientes e de operagcdes, que permanecerao armazenadas nesses
sistemas e seréo descartadasapos o prazo de 60 (sessenta) meses via eliminagéo dos servidores do
GRUPO SIFRA.

As informagbes extraidas externamente via contato com parceiros estratégicos ou clientes ancoras
poderdo ser armazenadas via relagcdo em Excel, ou via Portal do Cliente, ou, ainda, Portal de
Antecipacdo da Operagdo Ancora e serdo descartadas apds o prazo de 60 (sessenta) meses via
eliminacéo dos servidores do GRUPOSIFRA.

A fim de garantir maior eficiéncia e evitar trabalhos continuos, o descarte de dados sera realizado

sempre nosmeses de janeiro e julho, a cada periodo de 06 (seis) meses.

4.7.Gestao de Riscos/Mesa de Operagoes/Crédito e Cadastro:

Os dados e/ou informagdes necessarios a execug¢ao da atividade de analise de sacados e cedentes
sdo armazenados no sistema interno (SIGS) pelo prazo de 05 (cinco) anos. Ja os dados e/ou
informacdes relacionados a analise de crédito sdo armazenados em planilhas de Excel e no diretério
(rede do GRUPO SIFRA) e os documentos referentes as empresas sacadas e/ou cedentes ou aos
seus socios sao armazenadosno diretorio (rede do GRUPO SIFRA) e no sistema interno (SIGS) pelo
periodo de 07 (sete) anos.

Quanto aos dados e/ou informacdes necessarios a execucdo da atividade acompanhamento de
carteira, estes sdo armazenados no sistema interno (SIGS) e em planilhas de Excel salvas no
diretdrio (rede do GRUPO SIFRA) pelo periodo de 05 (cinco) anos.

4.8. Juridico:

Os documentos e/ou dados necessarios a realizacao das atividades de elaboragao e analise de
contratos em geral, confeccao de confissbes de dividas e celebracao de alienagdes fiduciarias de
bens imdveis sado recebidos através dos demais departamentos do grupo e armazenados em
ambiente interno, via sistema (SIGS) e no diretério (rede do GRUPO SIFRA) pelo prazo de 05 (cinco)

anos ou enquanto o instrumento permanecer vigente, o que perdurar por mais tempo.

4.9. Mesa Sifra Sell:
Os dados e/ou informagbes necessarios para execuc¢ao da atividade de andlise de sacados e
cedentes, bem como a obtenc&do dos documentos e dados de histérico de vendas podem guardados

até 5 anos e descartar ou ndo apés este prazo. A guarda dos documentos sdo virtuais.
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4.10. Recuperagao de Crédito:
Os documentos e/ou dados necessarios a realizagdo de pesquisas de bens e de informagdes para
fins de cobranga de devedores sdo armazenados, pelo prazo de 05 (cinco) anos, no diretorio (rede do

GRUPO SIFRA)e na caixa de e-mails do departamento de recuperagao de crédito.

4.11. Tesouraria:

Os documentos e/ou dados necessarios a realizagéo dos pagamentos de saques e operagdes ficam
disponiveis para consulta no sistema interno (SIGS) e nos bancos de dados das instituigcbes
financeiras nas quais os pagamentos sao efetuados, sendo que o prazo de armazenamento é de 05

(cinco) anos.

Todos os pagamentos sao langados no Sistema Radar e la consultamos os dados e aprovagdes para

pagamento, quanto aos outros pagamentos de operagdes segue igual.

4.12. T.l. (Suporte externo, Suporte Interno e Infraestrutura):

Os dados e/ou informacdes necessarios a execugao das atividades de criagdo de usuario, criagao
de novo usuario e concessdo de acessos no sistema interno (SIGS) sao recebidos através de
abertura de chamados pelo portal disponivel nesse sistema e sdo armazenados no banco de dados

"SQL" pelo prazo de 05 (cinco) anos.

5.FORMA DE ARMAZENAMENTO E DESCARTE DE DADOS

O GRUPO SIFRA realiza o Backup Incremental dos dados do File Server em discos fisicos da
Storage, respeitando intervalos de 01 (um) dia, sempre as 19:00 horas e, assim que concluido, esse
backup € duplicadopara um disco em Nuvem. Ambos os backups possuem tempo de retencao de

05 (cinco) semanas para recuperagao rapida de dados, caso necessario.

Além do Backup Incremental, é realizado o Backup Completo do File Server, igualmente em discos
fisicos daStorage, as 19:00 horas, sempre na 32 (terceira) sexta-feira de cada més e, assim que
concluido, esse backupé duplicado e enviado para o disco em Nuvem. O tempo de retengéo do Backup
completo em disco fisico na Storage € de 05 (cinco) semanas e o tempo de retengao para o Backup

duplicado e enviado ao disco em Nuvem é de 60 (sessenta) semanas.

Quanto aos documentos armazenados no ambiente Blob, provenientes do sistema interno (SIGS)
ou do diretério (rede do GRUPO SIFRA), estes permanecem armazenados e podem ser acessados,
alterados ou excluidos permanentemente de acordo com a necessidade.
Ap6s o transcurso dos prazos mencionados, os dados acessados pelo GRUPO SIFRA seguirdo
armazenadosapenas na Nuvem, sendo descartados apos retengao pelo periodo de 05 (cinco) anos.
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6. HISTORICO/APROVAGAO

6.1.HISTORICO DE REVISAO

Versao Data Descricao da Alteracao Responsavel Area
2 16/06/2023 Revisao geral do Suenia Gregorio Processos
documento
6.2. APROVAGAO
Responsavel Area Data
Debora Chaves Cobranca 14/06/2023
Eliana Fernandes Formalizagao 14/06/2023
Paulo Franciozo Checagem/MOP/Mesa Sifra Sell, Marketing 14/06/2023
e Leads

Elaine Cristina dos Santos Bertozi | Tesouraria 14/06/2023
Jailson de Morais Lopes Tecnologia da Informacgao 02/05/2023
Cicero da Silva Costa Tecnologia da Informacgao 14/06/2023
Cesarr Martins Keller Tecnologia da Informagéo 15/06/2023
Ivan Takada Gestao de Risco 14/06/2023
Rosely D’ Agostino Jacobucci Juridico 26/04/2023
Thiago Recuperacao de Crédito: 02/05/2023

DOC:5604.2 - Propriedade do Grupo SIFRA. DistribuigGo Interna. Proibida a reprodugdo total ou

parcial sem prévia autorizagdo.
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